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System OT PSG moze by¢ wykorzystywany przez Uzytkownikow OT wytacznie
zgodnie z zapisami okreslonymi w Zasadach.

Niniejszy dokument zawiera uszczegdtowienie zasad bezpieczenstwa dla Systemu OT,

ktorych

spetnienie zapewnia:

wiasciwy poziom bezpieczenstwa teleinformatycznego Systemu OT w PSG
(zapewnienie Poufnosci, Dostepnosci, Integralnosci i Rozliczalnosci);

efektywne kosztowo zarzgdzanie ryzykiem bezpieczenstwa informacii;

zgodno$¢ podejmowanych dziatan w obszarze ochrony Systemu OT z regulacjami
prawnymi obowigzujgcymi na terenie Rzeczypospolitej Polskie;.

Niestosowanie sie do powyzszych zasad moze skutkowaé, co najmniej ograniczeniem lub
odebraniem uprawnien do korzystania z Systemu OT.

1. Role i odpowiedzialnosci

1.1.1.

1.1.2.

Biuro Bezpieczenstwa Teleinformatycznego odpowiada za okre$lanie wytycznych
w zakresie zarzgdzania bezpieczenstwem Systemu OT w PSG.

Departament Teleinformatyki i Cyberbezpieczenstwa odpowiada za dostarczanie
Uzytkownikom OT Srodowiska teleinformatycznego dla Systemu OT (ij. sieci
komputerowej, infrastruktury serwerowej, sprzetu komputerowego), zapewnienie
dostepu (w tym zarzgdzanie uprawnieniami) do tego Srodowiska oraz za dostarczanie
Systemow informatycznych OT i administrowanie nimi.

Obszar OT odpowiada za architekture i utrzymanie Systemu OT (z wytgczeniem
Systemoéw Informatycznych OT), dostarczanie i eksploatacje Urzadzen OT,
zarzgdzanie zmiang w Systemie OT (z wytgczeniem Systemow Informatycznych OT)
oraz za prawidtowg i efektywng realizacje realizowanych procesow.

2. Bezpieczenstwo Systemu OT

21.
21.1.

21.2.

2.1.3.

2.14.
2.1.5.

System OT - podstawowe zasady bezpieczenstwa

W PSG wprowadza sie separacje srodowiska Systemu OT od $rodowiska IT.
Separacja srodowiska Systemu OT musi zapewni¢ jego ochrone przed wyciekami
informaciji, cyberzagrozeniami i nieautoryzowanym dostepem.

Architektura srodowiska Systemu OT w PSG musi zapewni¢ jego skuteczng izolacje
od srodowiska IT.

Na potrzeby Systemu OT utworzono w PSG dedykowang Domene OT. Pomiedzy
Domeng OT a Domeng PSG nie ma ustanowionych zadnych relacji zaufania.
System OT powinien by¢ zainstalowany i uzytkowany w Domenie OT.

W uzasadnionych przypadkach (np. wysoki koszt migracji, systemy wygaszane)
dopuszcza sie uzytkowanie Systemow informatycznych OT w Domenie PSG.

PSG sp. z o.0.
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2.1.6. Wdrozenia Systemdw informatycznych OT oraz wprowadzane w nich zmiany musza
by¢ uzgadniane z Departamentem Teleinformatyki i Cyberbezpieczenstwa.

2.1.7. Komunikacja z Systemem OT musi by¢ ograniczona i zabezpieczona.

2.1.8. W Systemie OT nalezy dokona¢ kategoryzacji Obiektow OT pod kgtem waznosci
w kontekscie bezpieczenstwa teleinformatycznego oraz okresli¢ wymagania
bezpieczenstwa teleinformatycznego dla poszczegoélnych kategorii Obiektow OT.
Wyniki przeprowadzonej kategoryzacji Obiektow OT zawiera Zatgcznik nr 1 do
niniejszego zatgcznika.

2.1.9. W odniesieniu do kazdego z Obiektéw OT typu stacja gazowa musi by¢ opracowana
i aktualizowana karta stacji gazowej zawierajgca dane identyfikacyjne
i technologiczne, schemat stacji, pogladowe zdjecie oraz wynik szacowania ryzyka
bezpieczenstwa sieci dystrybucyjnej przy naruszeniu zabezpieczen
teleinformatycznych zgodne z ,Procedurg zarzadzania ryzykiem w PSG”. Szablon
karty stacji gazowej zawiera Zatgcznik nr 2 do niniejszego zatgcznika.

2.1.10.Dla kazdego Obiektu OT typu stacja gazowa powinien zosta¢ zastosowany
odpowiedni standard (wariant) budowy Sieci OT okre$lony na podstawie
ustanowionej metodyki. Dopuszcza sie wykorzystanie standardu (wariantu)
wyzszego. Metodyka doboru topologii oraz standardy (warianty) Sieci OT dla
Obiektow OT typu stacja gazowa opisane sg w Zatgczniku nr 3 do niniejszego
zatgcznika.

2.2. Dostep Uzytkownikéw do Systemu OT

2.2.1. Podstawowe zatozenie dotyczgce zarzgdzania dostepem Uzytkownikow OT zaktada,
ze wszelki dostep do zasobdéw Systemu OT jest zabroniony z wyjatkiem tego, ktory
zostat wyraznie okreslony jako dozwolony.

2.2.2. Whnioskowanie, dokumentowanie procesu akceptacji i ewidencjonowanie uprawnien
dla zasobow Systemu OT odbywa sie w istniejgcej instancji systemu do wnioskowania
0 uprawnienia do Systeméw informatycznych i procesu akceptacyjnego
z zachowaniem zasad stosowanych dla Uzytkownikéw zaktadanych na podstawie
kont AD w Domenie PSG.

2.2.3. Dane uwierzytelniajgce Uzytkownikow OT muszg by¢é chronione przed
nieautoryzowanym dostepem zaréwno po stronie Uzytkownikow OT, jak i po stronie
Systemu OT.

2.2.4. Dostep do Systemu OT mogg posiada¢ tylko Uzytkownicy OT.

2.2.5. Uzytkownik OT moze sie logowa¢ jedynie do tych zasobéw Systemu OT, ktore sg
niezbedne do wykonywania obowigzkow stuzbowych.

2.2.6. W Domenie OT Uzytkownicy OT mogg posiadac¢ tylko jedno konto. Wyjatek stanowig
konta serwisowe wyznaczonych Pracownikéw IT lub Inzynieréw OT.

2.2.7. Wykorzystywanie kont serwisowych w Systemach informatycznych OT
i Urzgdzeniach OT jest dozwolone wytgcznie, gdy uzasadniajg to wazne potrzeby
biznesowe i nie ma innego sposobu zapewnienia dostepu do Systemu OT.
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2.2.8. Uzytkownik OT nie moze posiada¢ uprawnien administratora lub innych uprawnien
umozliwiajacych instalacje/odinstalowywanie oprogramowania, lub dokonywanie
zmian konfiguracyjnych w Systemach informatycznych OT lub Urzadzeniach OT.

2.2.9. Za administrowanie i zarzadzanie dostepem do Urzadzen OT odpowiadajg
Inzynierowie OT.

2.2.10. Wszystkie  konta  administracyjne w Systemach  informatycznych oT

i w Urzgdzeniach OT muszg by¢ identyfikowalne.

2.2.11.Podczas wykonywania czynnosci w Systemach informatycznych OT lub

Urzadzeniach OT niewymagajgcych uzycia kont administracyjnych zabrania sie ich
stosowania.

2.2.12. Bezposredni dostep do konsoli serweréow Systemdéw informatycznych OT

(z wykorzystaniem kont administracyjnych) lub Urzgdzeh OT jest dozwolony tylko
dla Inzynieréw OT. Inny Uzytkownik OT moze uzyskac taki dostep za akceptacjg
Inzyniera OT.

2.2.13. Dostep Uzytkownikow OT do zasobdéw Systemu OT musi by¢ realizowany

2.3.
2.3.1.

2.3.2.

2.3.3.

2.34.

2.3.5.

2.3.6.

2.3.7.

z wykorzystaniem Terminali PAW. Dotyczy to zaréwno dostepu z sieci komputerowe;j
PSG jak i dostepu zdalnego z zastosowaniem VPN. Terminale PAW nie mogg miec
dostepu do Internetu.

Dostep Podmiotéw zewnetrznych do Systemu OT

Dostep Podmiotow zewnetrznych do $rodowisk produkcyjnych Systemow
informatycznych OT jest zabroniony.

Podmioty zewnetrzne mogg uzyska¢ dostep tylko do sSrodowisk testowych lub
deweloperskich Systeméw informatycznych OT ( w sieci komputerowej PSG) na
podstawie zawartej umowy z PSG, w ktérej zostang okreslone zasady dostepu,
zakres i okres  dostepu oraz  niezbedne  wymagania bezpieczenstwa
teleinformatycznego.

Nawigzanie potgczenia zdalnego z Systemami informatycznymi OT moze by¢
realizowane wylgcznie za posrednictwem tzw. serwera przesiadkowego, odpowiednio
skonfigurowanego izarzgdzanego, petnigcego role posredniego  punktu
uwierzytelnienia w sieci komputerowej PSG.

Pracownicy Podmiotéw  zewnetrznych mogg przebywa¢ w pomieszczeniach,
w ktoérych znajdujg sie zasoby Systemu OT (w tym w Obiektach OT) jedynie pod
nadzorem pracownika PSG.

Konta dostepowe Podmiotéw zewnetrznych do poszczegdlnych Systeméw
informatycznych OT i Urzadzen OT powinny by¢ odblokowywane przez Inzyniera OT
tylko na czas bezposredniego wykonywania w nich prac.

Pracownicy Podmiotdéw zewnetrznych mogg logowaé sie do konsoli Urzadzen OT
w Obiektach OT tylko lokalnie (bez dostepu zdalnego) i w obecnoséci Inzyniera OT.
Dostep Podmiotéow zewnetrznych do Systemu OT musi by¢ przeanalizowany pod
katem bezpieczenstwa. Korzysci zwigzane z dostepem Podmiotéw zewnetrznych
muszg uwzgledniaé ryzyka zwigzane z takim dostepem.
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2.4. Standaryzacja i zabezpieczenia zasobéw Systemu OT

241. W Systemie OT powinny by¢ ustanowione standardy techniczne w zakresie
wykorzystywanych w Obiektach OT Urzadzen komunikacyjnych OT, zapewniajgce
bezpieczenstwo teleinformatyczne. Ustanowione w PSG standardy techniczne dla
Urzgdzen komunikacyjnych OT zawiera Zatgcznik nr 4 do niniejszego zatgcznika.

2.4.2. Dla wykorzystywanych w Obiektach OT Urzgdzen komunikacyjnych OT powinny by¢
okreslone i stosowane standardy ich konfiguracji w Systemie OT. Ustanowione
w PSG standardy konfiguracji dla Urzgdzen komunikacyjnych OT zawiera Zatgcznik
nr 5 do niniejszego zatgcznika.

2.4.3. Nowe lub modernizowane Obiekty OT powinny wykorzystywac tylko Urzgdzenia
komunikacyjne OT zgodne z ustanowionymi standardami.

2.4.4. Sterowanie Urzgdzeniami OT w Systemie OT (w tym z wykorzystaniem Systemow
informatycznych OT) musi by¢ nadzorowane i wykonywane przez autoryzowanych
do tego Uzytkownikow OT.

2.4.5. Domyslne konta dostepowe do zasobdéw Systemu OT muszg zostaé wylgczone, jesli
jest to technicznie mozliwe.

2.4.6. Wszystkie domysine hasta dostepowe do zasobow Systemu OT muszg zostac
zZmienione.

2.4.7. Uzytkownik OT nie moze logowac¢ sie do BIOS zasobdéw Systemu informatycznego
OT.

2.4.8. W Domenie OT nie ustanowiono Uzytkownikom OT dostepu do Internetu oraz Poczty
elektronicznej PSG.

2.4.9. W Domenie OT nie stosuje sie rozwigzan wykorzystujgcych chmure publiczng.

2.4.10. Bezposredni dostep do Systemu OT z Internetu jest zabroniony.

2.4.11.Na komputerach przenosnych wykorzystywanych w Systemie OT musi byc¢
zablokowana mozliwos¢ podtgczania sie do obcych sieci WiFi.

2.4.12. Karty SIM wykorzystywane w Urzadzeniach OT muszg pracowa¢ w dedykowanym
APN prywatnym.

2.4.13. Urzadzenia OT powinny wykorzystywac¢ bezpieczne protokoty komunikacyjne.

2.4.14. Urzadzenia OT powinny podlega¢ regularnej aktualizacji oprogramowania
(np. firmware, poprawki bezpieczenstwa). Zastosowanie w Srodowisku OT urzadzen
z zaktualizowanym oprogramowaniem musi by¢ poprzedzone testami urzadzen
w celu zapewnienia ciggtosci dziatania srodowiska OT.

2.4.15. Na potrzeby srodowiska OT musi zosta¢ udostepniony dedykowany serwer plikéw
i serwer FTP.

2.5. Monitorowanie i bezpieczenstwo zasobéw Systemu OT

2.51. Wszystkie Systemy informatyczne OT powinny zapewni¢  mozliwos¢
tworzenia i monitorowania dziennikéw zdarzen dotyczacych systemu
operacyjnego w celu umozliwienia rejestracji dziatan Uzytkownikow OT na wszystkich
zasobach tych systemoéw.

PSG sp. z o.0. Wydanie 10 z dnia 25 wrzesnia 2025 r. Strona4z9




Zasady bezpieczenstwa Systemu OT

POLSKA OIT.14/55/2025/1/9

seoexa aazowmerwa | Zatacznik nr 9 do ,Zasad Bezpieczenstwa Teleinformatycznego

w Polskiej Spotce Gazownictwa sp. z 0.0.”

2.5.2.

2.5.3.

2.54.

2.5.5.

2.5.6.

2.5.7.

2.5.8.

2.5.9.

2.6.
2.6.1.

2.6.2.

2.6.3.

Inzynier OT zobowigzany jest do przeglgdania i analizy zapiséw w dzienniku zdarzen
danego Systemu informatycznego OT lub logéw Urzadzenia OT.

Dzienniki zdarzen oraz logi nalezy zabezpieczy¢ przed modyfikacjg i nieuprawnionym
dostepem.

Dla Systemow informatycznych OT powinno by¢ prowadzone monitorowanie
wydajnosci, zajetosci przestrzeni dyskowej i obcigzenia poszczegdinych zasobow
prowadzone w trybie cigglym z zapewnieniem odpowiedniej reakcji na ewentualne
przyszite problemy zwigzane z dostepnoscig zasobdw.

Systemy informatyczne OT Ilub Urzgdzenia OT muszg by¢ objete systemem
monitorowania ruchu sieciowego oraz analizy logow w celu szybkiego wykrywania
i reagowania na potencjalne zagrozenia i Awarie IT. Logi bezpieczenstwa muszg by¢
przesytane do systemu SIEM a zdarzenia bezpieczenstwa monitorowane przez
zespot SOC.

W odniesieniu do sprzetu komputerowego wykorzystywanego w Systemie OT
powinny by¢ wykorzystywane (w konfiguracji on-premise) systemy zarzadzania
zasobami (np. SCCM, WSUS), rozwigzania EDR oraz zaawansowane narzedzia
analityki zagrozen.

W Systemie OT wymaga sie regularnego skanowania podatnosci. Skanowanie moze
odbywac sie z wykorzystaniem tylko takich narzedzi, ktére odpytujg zasoby Systemdw
informatycznych OT oraz Urzgadzenia OT w sposob bezpieczny w celu zapewnienia
ciggtosci ich pracy. Urzgdzenia OT mogg by¢ skanowane wytgcznie
w dedykowanym srodowisku laboratoryjnym.

Dla Systeméw informatycznych OT oraz Urzgdzen OT wymaga sie przeprowadzania
testow bezpieczenstwa, aby oceni¢ skutecznosé zabezpieczen i zidentyfikowac
ewentualne sftabosci. Testy nalezy przeprowadza¢ obowigzkowo przed
uruchomieniem Systemu informatycznego OT lub zastosowaniem Urzadzenia OT,
jak réwniez po wprowadzeniu zmian, ktore mogg mie¢ wptyw na bezpieczenstwo.
Wymaga sie regularnego przeprowadzania aktualizacji bezpieczenstwa
(udostepnianych przez producentéw) dla Systeméw informatycznych OT i Urzadzen
OT, aby zapobiega¢ wykorzystaniu luk w zabezpieczeniach. Aktualizacje muszg by¢
przeprowadzane po przetestowaniu z uwzglednieniem ryzyka w zakresie ciggtosci
dziatania.

Sie¢ OT
Na potrzeby Systemu OT musi by¢ wydzielona z sieci komputerowej PSG
dedykowana odseparowana Sie¢ OT.
Wymiana informacji pomiedzy Siecig OT, a innymi sieciami mozliwa jest tylko poprzez
dedykowang strefe DMZ.

Za separacje Sieci OT od reszty sieci komputerowej PSG i jej monitorowanie
odpowiada Departament Teleinformatyki i Cyberbezpieczenstwa.

PSG sp. z o.0. Wydanie 10 z dnia 25 wrzesnia 2025 r. Strona5z9
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2.6.4.

2.6.5.

2.6.6.

2.6.7.

2.6.8.
2.6.9.

Wewnetrzna adresacja IP, konfiguracja ustug sieciowych, topologia, nazwy i modele
urzadzen Sieci OT oraz informacja o zasobach powigzanych nie moze by¢ ujawniana
osobom nieuprawnionym.

Dostep konfiguracyjny do Urzgdzen aktywnych w Sieci OT powinien by¢ ograniczony
tylko do autoryzowanych Inzynieréw OT.

Uzytkownikom OT nalezy zapewni¢ dostep tylko do tych ustug srodowiska Systemu
OT, do ktérych posiadajg uprawnienia.

Niezabezpieczone ustugi Srodowiska Systemu OT, pozwalajgce przesytaé
hasta w postaci niezabezpieczonej (np. telnet Ilub ftp), nie powinny by¢
wykorzystywane.

Zabronione jest podigczanie do Sieci OT innych zasobdw niz zasoby Systemu OT.
Zabrania sie w Obiektach OT samodzielnych modyfikacji, ingerencji, zmiany
lokalizacji lub podtgczen Urzadzen OT do Sieci OT bez uzyskania zgody Inzyniera
OT.

2.6.10. Pracownicy Podmiotéw zewnetrznych nie moga podigcza¢ w Obiektach OT zadnych

Urzadzen OT do Sieci OT bez uzyskania zgody Inzyniera OT.

2.6.11. Konfiguracja urzadzeh aktywnych Sieci OT powinna by¢é prowadzona

zgodnie z uznang praktykg w tym zakresie, formalnie dokumentowana oraz okresowo
weryfikowana.

2.6.12. Dostep do Systemu OT spoza Sieci OT (z wytgczeniem Internetu) powinien byé

mozliwy wytgcznie dla autoryzowanych ustug i Uzytkownikow OT z wykorzystaniem
autoryzowanych protokotow i Srodkow uwierzytelniajgcych.

2.6.13. Dostep do Internetu z Sieci OT musi by¢ ograniczony. Ruch moze by¢ dopuszczony

na potrzeby licencyjne, instalacji poprawek itd. Wymagane jest filtrowanie
i ograniczanie ruchu do niezbednego minimum.

2.6.14. Aplikacje webowe dziatajgce w Sieci OT muszg by¢ zabezpieczone przed atakami

sieciowymi.

2.6.15. W Sieci OT nie powinny by¢ uzywane nieszyfrowane protokoty komunikacyjne

2.7.
2.7.1.

2.7.2.

2.7.3.

(np. http, FTP).
Sie¢ bezprzewodowa Systemu OT

Sie¢ bezprzewodowa Systemu OT musi by¢ przeznaczona wytgcznie dla
funkcjonowania dedykowanych Systemoéw informatycznych OT lub Urzadzen OT,
ktorych architektura tego wymaga. Wykorzystywanie sieci bezprzewodowej dla
innych celéw jest zabronione. Wtym celu powinny by¢é zaimplementowane
odpowiednie metody uwierzytelnienia oraz szyfrowania transmisji danych.

Sie¢ bezprzewodowa Systemu OT powinna by¢ wydzielong siecig w dedykowanym
APN prywatnym z ograniczonym dostepem.

Punkty dostepowe powinny by¢é umieszczone tak, aby w miare mozliwosci
uniemozliwi¢ dostep do sieci bezprzewodowej Systeméw OT spoza obszaru
PSG, w szczegdlnosci z obszaru publicznie dostepnego.
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2.7.4. W celu utrudnienia nieautoryzowanego dostepu poprzez urzgdzenie mobilne nalezy
zapewni¢ wymuszanie uwierzytelnienia Uzytkownika OT przed uzyskaniem dostepu
do sieci bezprzewodowe;.

2.7.5. Przesytane za pomoca sieci bezprzewodowej Systeméw OT informacje powinny
podlega¢  ochronie wcelu  zapewnienia  poufnosciiintegralnosci  poprzez
wykorzystanie odpowiednich mechanizméw kryptograficznych.

2.8. Urzadzenia mobilne w Systemie OT

2.8.1. Urzadzenia mobilne wykorzystywane w Systemie OT muszg by¢ autoryzowane przez
Departament Teleinformatyki i Cyberbezpieczenstwa.

2.8.2. Urzadzenia mobilne wykorzystywane w Systemie OT podlegajg ogélnym zasadom
eksploatacji, zabezpieczen i konfiguracji stosowanych w PSG.

2.8.3. Urzadzenia mobilne wykorzystywane w Systemie OT muszg mie¢ aktywng ochrone
antywirusowg wraz z najnowszg bazg wiruséw, a zainstalowany system operacyjny
powinien by¢ wspierany przez producenta oraz zaktualizowany.

2.8.4. Urzadzenia mobilne wykorzystywane w Systemie OT powinny by¢ zabezpieczone
przed nieautoryzowanym zalogowaniem sie.

2.8.5. Do korzystania z urzgdzen mobilnych w Systemie OT autoryzowani sg Inzynierowie
OT.

2.8.6. Inzynierowie OT sg odpowiedzialni za konfiguracje i uzywanie urzgdzen mobilnych
zgodnie z Zasadami.

29. Zarzadzanie oprogramowaniem w Systemie OT

2.9.1. Systemy informatyczne OT oraz Urzadzenia OT powinny by¢ wyposazone w $rodki
zapewniajgce odpowiedni poziom bezpieczenstwa teleinformatycznego (np. kontrole
dostepu, minimalizacje wptywu szkodliwego oprogramowania).

2.9.2. Oprogramowanie Systemow informatycznych OT lub Urzadzen OT powinno byé
regularnie aktualizowane oraz uprzednio przetestowane.

2.9.3. Uzytkownik OT nie moze instalowa¢ w Systemie OT oprogramowania innego niz jest
dopuszczone do eksploatacji na danym Systemie informatycznym OT lub Urzgdzeniu
OT.

2.9.4. Instalacja oprogramowania w Systemie OT moze by¢ wykonywana tylko przez
Inzyniera OT.

2.9.5. Uzytkownik OT nie moze dokonywac¢ zadnych zmian konfiguracyjnych w Systemach
informatycznych OT lub Urzadzeniach OT.

2.9.6. Zmiany w zakresie konfiguracji komponentéw oraz funkcjonalnosci Systemdw
informatycznych OT lub Urzadzen OT mogg by¢ dokonywane jedynie przez Inzyniera
OT.

2.9.7. Instalowanie / odinstalowywanie, uruchamianie / wytgczanie oprogramowania
w Systemie OT musi uwzglednia¢ aspekty prawidtowego, ciggtego dziatania Systemu
OT.
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2.9.8. Proces instalowania / odinstalowywania oraz uruchamiania / wylgczania
oprogramowania w Systemie OT w zakresie cyberbezpieczenstwa Systemu OT
moze by¢ inicjowany po akceptacji Biura Bezpieczenstwa Teleinformatycznego.

2.10. Ochrona Systemu OT przed szkodliwym oprogramowaniem

2.10.1. Zastosowanie zabezpieczenia ochrony antywirusowej oraz ochrony antymalware
powinny by¢ adekwatne dla Systemu OT i uwzgledniac¢ aspekty techniczne Systemu
OT.

2.10.2. Ochrona antywirusowa oraz ochrona antymalware swoim obszarem powinna
obejmowaé wszystkie komponenty Systemu OT, ktére technicznie i organizacyjnie
umozliwiajg stosowanie takich zabezpieczenh. Dla Urzgdzen OT jej implementacja
moze by¢ utrudniona bez dodatkowych urzadzen i naktadow finansowych.

2.10.3. Oprogramowanie antywirusowe oraz oprogramowanie antymalware uzyte do ochrony
Systemu OT musi by¢ odpowiednio skonfigurowane, aby chroni¢ je przed
zagrozeniami ze strony szkodliwego oprogramowania, a jednoczesnie, aby nie
powodowato komplikacji w prawidtowym dziataniu Systemu OT.

2.10.4. Oprogramowanie antywirusowe oraz oprogramowanie antymalware uzyte do ochrony
Systemu OT powinno byé przetestowane uwzgledniajgc aspekty prawidtowego
dziatania Systemu OT.

2.11. Elektroniczne nosniki informacji w Systemie OT

2.11.1. Konfiguracja Systemu OT powinna uniemozliwi¢ podtgczenie przez nieautoryzowane
osoby elektronicznych nos$nikéw informacji do zasobéw Systemu OT.

2.11.2. Mozliwos¢ podtgczania elektronicznych nosnikéw informacji w Systemie OT
(np. pamieci pendrive i innych urzagdzen USB) powinna zosta¢ ograniczona do scisle
okreslonych znanych urzadzen.

2.11.3. Zabrania sie podfgczania elektronicznych nosnikow informacji w Systemie OT przez
Pracownikéw podmiotéw zewnetrznych.

2.11.4. Elektroniczne nosniki informacji dopuszczone do podtgczenia w Systemie OT
powinny by¢ wykorzystywane wytgcznie do wykonywania obowigzkéw stuzbowych
wynikajgcych z obstugi Systemu OT.

2.11.5. Elektroniczne nos$niki informacji wykorzystywane w Systemie OT powinny by¢
zabezpieczone przed nieautoryzowanym uzyciem lub szyfrowane ( jezeli Urzgdzenie
OT obstuguje szyfrowanie danych).

2.12. Kopie bezpieczenstwa Systemu OT

2.12.1. Realizacja proceséw zwigzanych z wykonywaniem Kopii bezpieczenstwa nie moze
ograniczac funkcjonowania Systemu OT.

2.12.2. Sposob, zakres oraz czestotliwos¢ tworzenia kopii bezpieczenstwa Systemoéw
informatycznych OT powinny odzwierciedla¢ wymagania biznesowe, wymagania
bezpieczenstwa, wymagania prawa powszechnie obowigzujgcego oraz stopien
krytycznosci przetwarzanych informagiji.
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2.12.3.

2.12.4.

2.12.5.

Kopie bezpieczenstwa konfiguracji Urzadzen OT powinny by¢ regularnie
wykonywane oraz zabezpieczone na dedykowanych dyskach sieciowych w sposéb
zapewniajgcy ich Poufnosé, Dostepnos¢ i Integralnosc.

Systemy informatyczne OT oraz konfiguracje Urzadzen OT powinny by¢ objete
Systemem Kopii Zapasowe;j.

Za poprawnos¢ wykonania i weryfikacije kopii bezpieczenstwa Systemu OT
odpowiada Inzynier OT.

2.13. Zarzadzanie zmiang w Systemie OT

2.131.

2.13.2.

2.13.3.

2.13.4.

2.13.5.

2.13.6.

2.13.7.

2.13.8.

Kazda zmianaw Systemie OT musi by¢ odpowiednio zaplanowana,
uzgodniona z zainteresowanymi stronami, udokumentowana, zweryfikowana pod
katem bezpieczehAstwa i musi by¢ realizowana w sposéb  kontrolowany i przy
zachowaniu formalnych zasad i procedur.

Kazdy zaséb Systemu OT powinien by¢ objety planem zarzgdzania aktualizacjami,
definiujgcym harmonogram sprawdzania dostepnosci aktualizaciji i ich instalacji.

Aktualizacja nie moze obnizaé poziomu bezpieczenstwa Systemu OT ani
bezpieczenstwa zadnego innego elementu infrastruktury teleinformatycznej PSG.

Aktualizacje zasobow Systemu OT mogg by¢ instalowane tylko wtedy, kiedy zostaty
przetestowane przez Inzyniera OT.

Dostep do plikéw konfiguracyjnych Systemow informatycznych OT lub Urzgdzen OT
powinien by¢ udzielony Uzytkownikom OT jedynie w zakresie niezbednym do
wykonywania przez nich obowigzkéw stuzbowych.

Nieautoryzowana zmiana konfiguracji Systemow informatycznych OT lub Urzadzen
OT jest zabroniona.

Konfiguracje Systeméw informatycznych OT lub Urzgdzeh OT nalezy poddawac
okresowym przeglgdom.

Za zarzadzanie aktualizacjami oraz konfiguracjg Systemoéw informatycznych OT lub
Urzadzen OT odpowiedzialny jest Inzynier OT.

Zalaczniki:

Zatgcznik nr 1 — Kategoryzacja Obiektow OT

Zatgcznik nr 2 — Szablon karty stacji gazowej

Zatgcznik nr 3 — Metodyka doboru i warianty topologii Sieci OT dla stacji gazowych

Zatgcznik nr 4 — Wymagania techniczne dla Urzadzeh komunikacyjnych OT

Zatgcznik nr 5 — Standardy konfiguracji dla Urzgdzen komunikacyjnych OT
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